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Kính gửi:  

- Các cơ quan đảng, đoàn thể; 

- Các phòng, ban, đơn vị sự nghiệp trực thuộc; 

- Các tổ chức chính trị - xã hội; 

- UBND các xã, thị trấn; 

- Các Doanh nghiệp Viễn thông, Ngân hàng và các tổ 

chức tài chính trên địa bàn huyện. 

 

Thực hiện Công văn số 1291/STTTT-TTCNS ngày 04/6/2024 của Sở 

Thông tin và Truyền thông tỉnh Lạng Sơn, về việc cảnh báo lỗ hổng an toàn 

thông tin CVE-2024-24919 tồn tại trên các sản phẩm của hãng Check Point. 

Theo đó: Trong quá trình giám sát an toàn thông tin trên không gian 

mạng, Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC), thuộc 

Cục An toàn thông tin - Bộ Thông tin và Truyền thông, đã phát hiện và ghi nhận 

các thông tin liên quan đến lỗ hổng an toàn thông tin CVE-2024-24919 tồn tại 

trên các sản phẩm của hãng Check Point. Lỗ hổng cho phép đối tượng tấn công 

không cần xác thực đọc nội dung tập tin bất kỳ trên sản phẩm Check Point 

Security Gateways kết nối tới Internet và đang được thiết lập IPsec VPN Blade 

nằm trong nhóm Remote Access VPN hoặc Mobile Access Software Blade. Lỗ 

hổng này hiện đang được khai thác trong môi trường thực tế. 

Nhằm đảm bảo an toàn thông tin cho hệ thống thông tin của các cơ quan, 

đơn vị và góp phần bảo đảm an toàn cho không gian mạng Việt Nam UBND 

huyện đề nghị các cơ quan, đơn vị thực hiện: 

1. Kiểm tra, rà soát hệ thống thông tin đang sử dụng có khả năng bị ảnh 

hưởng bởi lỗ hổng an toàn thông tin trên. Chủ động theo dõi các thông tin liên 

quan đến lỗ hổng từ hãng nhằm thực hiện nâng cấp lên phiên bản mới nhất để 

tránh nguy cơ bị tấn công. 

2. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu 

hiệu bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh 

báo của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát 

hiện kịp thời các nguy cơ tấn công mạng. 
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Trong quá trình thực hiện nếu có khó khăn, vướng mắc đề nghị liên hệ 

trực tiếp với Trung tâm Công nghệ số thuộc Sở Thông tin và Truyền thông, số 

điện thoại 02053.818.657 để được hỗ trợ./. 

 

Nơi nhận: 
- Như trên; 

- Sở TTTT; 

- CT, các PCT UBND huyện; 

- BBT Trang TTĐT huyện; (đăng tải) 

- Lưu: VT, VHTT. (NHH) 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 
 

 

 

 

 

 

Nguyễn Hùng Mạnh 
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